Nota Técnica 02/2025

Em 2025, cerca de 64% das denuncias recebidas pela SaferNet Brasil
— quase sete em cada dez — envolveram conteudos digitais de abuso
e exploracao sexual de criancas e adolescentes. Neste documento,
além de registrar o aumento nas denuncias, a organizagao destaca
pesquisa em andamento que evidencia como novas tecnologias,
incluindo inteligéncia artificial, tém sido utilizadas para criar e
disseminar esse tipo de conteudo criminoso.

19 de agosto de 2025
Salvador, Bahia
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Introducao

Entre 1° de janeiro e 31 de julho de 2025, o Canal Nacional de Denuncias de
Crimes Cibernéticos registrou 49.336 denuncias anbnimas de abuso e
exploragdo sexual infantil, representando 64% do total de 76.997 notificacoes
no periodo. Esse numero equivale a quase sete em cada dez denuncias
recebidas, considerando que o canal também recebe relatos de outros crimes
digitais, como racismo e violéncia contra a mulher.

Quase 7 em cada 10 denuncias a SaferNet Brasil em 2025
sao de abuso e exploracao sexual infantil

@ Outras dendncias B Material de abuso sexual infantil
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e Dados: Central de Denuncias de Crimes Cibernéticos da SaferNet Brasil

Nota: Outras denlncias incluem crimes cibernéticos como racismo, intolerancia religiosa, maus tratos contra
Safer animais ou xenofobia.
net

Em agosto de 2025, o canal de denuncias registrou um pico de denuncias
coincidente com a viralizacdo do video “Adultizagdo”, no qual o influenciador
digital e humorista Felca expds como alguns criadores de conteudo exploram
videos com teor sexual envolvendo criangas e adolescentes para obter lucro nas
redes sociais.
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Para Thiago Tavares, presidente da SaferNet, o aumento de denuncias em
agosto reflete diretamente o impacto da repercussao do video, que gerou amplo
debate na sociedade e estimulou mais pessoas a reportarem conteudos de
abuso.

Além do crescimento de denuncias envolvendo vitimas reais, a SaferNet
observa também o aumento de conteudos sintéticos de abuso sexual infantil.
Esses materiais incluem representacdes de criangas reais e figuras totalmente
artificiais, ampliando os desafios de prevencédo e combate a esse crime.

Aumento de denuncias apoés video-viral sobre exploracao
sexual-comercial de criancas e adolescentes

Em 6 de agosto, o influenciador Felipe Bressanim, conhecido como Felca,
publicou o video “Adultizacao”. Nele, ele discute o papel de influenciadores
que, direta ou indiretamente, divulgaram conteudos ou estimulos relacionados a
erotizacdo, sexualizacdo, exploracdo sexual e adultizacdo de criancas e
adolescentes — conceito que se refere a atribuicdo precoce de
comportamentos ou estéticas tipicas do universo adulto a criangcas e
adolescentes, seja por meio da incorporacao de tracos culturais ou de condutas
proprias de adultos. O video alcangou métricas recordes no Brasil, tornando-se
um dos conteudos mais assistidos nas redes sociais. Até 19 de agosto, somava
46 milhdes de visualizagdes e mais de 270 mil comentarios.

Entre 1° e 18 de agosto, periodo de coleta de dados para este relatério, a
SaferNet Brasil recebeu 6.278 denuncias anénimas sobre conteudos digitais
envolvendo suspeitas de abuso ou exploracao sexual de criangcas e
adolescentes. Pouco mais da metade (52%) dessas notificacoes ocorreu
apos a divulgacao do video “Adultizacao”. Desde a publicagdo do conteudo,
o canal de denuncias registrou 3.246 novas ocorréncias, com picos diarios de
até 500 denuncias em alguns dias.
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Denuncias explodem desde o video “Adultizacao”

Mais da metade das denudncias de recebidas pela SaferNet em agosto (52%) ocorreu apos o
video-viral, somando 3.246 registros.
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A reacao no Congresso Nacional

Embora néo realize acdes de advocacy junto ao Poder Legislativo, limitando-se
a contribuir tecnicamente em audiéncias publicas, CPls (Comissoes
Parlamentares de Inquérito) e Grupos de Trabalho, quando formalmente
convidada, a SaferNet Brasil tem acompanhado pela imprensa e por grupos da
sociedade civil a reacdo dos Deputados e Senadores ao video-viral do Felca.
Nos primeiros dias foram apresentados dezenas de novos projetos de lei' para
abordar temas como exploracdo sexual e comercial infantil, além da
regulamentacéo do uso de redes sociais por criangas e adolescentes.

O principal projeto de lei em debate no momento de construcdo deste
documento € o PL 2.628/2022, conhecido como Lei de Protecdo de Criangas e

' Levantamento feito pelo veiculo Nucleo Jornalismo (nucleo.jor.br), acesso em
https: . le.com/spr. h 1 1 /\V/9r M3avdMuXXnuM4gn9VVDh6ux5f i

t?ref=nucleo.jor.br&qid=1030177449#qgid=1030177449


https://docs.google.com/spreadsheets/d/1pb31JC8lV9r9qa39tM3avdMuXXnuM4gn9VVDh6ux5fo/edit?ref=nucleo.jor.br&gid=1030177449#gid=1030177449
http://nucleo.jor.br
https://docs.google.com/spreadsheets/d/1pb31JC8lV9r9qa39tM3avdMuXXnuM4gn9VVDh6ux5fo/edit?ref=nucleo.jor.br&gid=1030177449#gid=1030177449
https://docs.google.com/spreadsheets/d/1pb31JC8lV9r9qa39tM3avdMuXXnuM4gn9VVDh6ux5fo/edit?ref=nucleo.jor.br&gid=1030177449#gid=1030177449
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Adolescentes no Ambiente Digital®. A proposta estabelece regras para produtos
e servicos de tecnologia da informacdo voltados ou acessiveis a criancas e
adolescentes, impondo aos provedores e plataformas digitais o dever de adotar
medidas de prevencao, de protecdo, de informacdo e de seguranca, sempre
observando o melhor interesse da crianca e do adolescente, e sua protecao
integral, especial e prioritaria.

O texto prevé a prevencao e o bloqueio de conteudos relacionados a exploragao
e ao abuso sexual infantil, a violéncia fisica, ao bullying virtual, ao assédio, ao
incentivo a comportamentos suicidas ou autodestrutivos, a promoc¢éao de jogos
de azar, de produtos nocivos como alcool, tabaco e drogas, € a praticas
publicitarias predatorias.

Em sua versdo original aprovada no Senado, o texto determina que as
configuracbes padrao de privacidade e seguranca sejam as mais protetivas
possiveis, restringindo a coleta e o uso de dados pessoais, proibindo o
perfilamento para fins publicitarios e limitando sistemas de recomendacéo e
geolocalizacdo. O projeto também obriga a disponibilizacdo de ferramentas de
controle parental acessiveis e eficazes, capazes de restringir comunicacdes,
controlar o tempo de uso e evitar recursos que incentivem o uso compulsivo.

Além disso, proibe caixas de recompensa (oot boxes) em jogos eletronicos para
criancas, impde regras de verificacdo de idade, cria mecanismos para denuncias
e remogao de conteudos violadores sem necessidade de ordem judicial e prevé
sancgdes que vao de adverténcia a multas e proibicao de atividades, destinando
os valores arrecadados ao Fundo Nacional para a Crianca e Adolescente.

A tabela a seguir compara as recentes obrigagcdes impostas as plataformas
digitais a partir do julgamento do Supremo Tribunal Federal sobre o Art. 19 do
Marco Civil da Internet (MCI) — que definiu responsabilidades das plataformas
quanto a remocao de conteudo ilicito mediante notificacdo — e o previsto no
teor do substitutivo do PL 2.628/2022 apresentado pelo deputado Jadyel
Alencar.

2 Tramitacdo do projeto de lei e seu teor original, acesso em
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao ?idProposicaoc=2477340



https://portaldatransparencia.gov.br/orgaos/30913-fundo-nacional-para-a-crianca-e-o-adolescente
https://www.stf.jus.br/arquivo/cms/jurisprudenciaRepercussaoInformacaoGeral/anexo/Edio340.pdf
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2970493&filename=Tramitacao-PL%202628/2022
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2477340
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Tema Rol Taxativo do STF (RE1.057.2581 | ) , 65515022 (art. 6° e correlatos)
Tema 533)

Condutas previstas nos arts. 286,

A . - ~ :
anti demtg;éticos paragrafo Unico, 359-L, 359-M, 359-N, N&o se aplica.
359-P e 359-R do Cadigo Penal.
Terrorismo Crimes de terrorismo ou preparatorios N30 se aplica
(Lei n® 13.260/2016). plica.
o : S o Contetdos que incentivam
Suicidio e Induzimento, instigacdo ou auxilio (art. -
e g comportamentos suicidas e transtornos
automutilagdo 122 do Cdédigo Penal). - o
mentais (art. 6°, IlI).
Incitacdo a discriminag&o por raga, cor,
etnia, religido, procedéncia nacional, N&o trata de forma expressa, mas pode
Discriminacao sexualidade ou identidade de género estar implicitamente coberto como
(arts. 20, 20-A, 20-B, 20-C da Lei “conteddo nocivo” (art. 8°, I1).
7.716/1989).
A Crimes contra a mulher em razdo do sexo
Violéncia contra a T SN . ~ .
mulher feminino, inclusive 6dio as mulheres (Lei N&o se aplica.
Maria da Penha e Cédigo Penal).
Pornografia infantil, crimes sexuais contra
Crimes sexuais vulneraveis, crimes graves contra Exploracéo e abuso sexual de criancas e
contra vulneraveis  criangas/adolescentes (Codigo Penal e adolescentes (art. 6°, I; art. 20).
ECA).
Tréafico de pessoas Art. 149-A do Cadigo Penal. Nao ha mencao explicita ao trafico de
pessoas.
Violéncia fisica e ALz o Violéncia fisica, bullying virtual e assédio
: N&o ha previséo expressa.
bullying (art. 6°, 11).

Jogos e vicios Padrdes de uso que incentivem vicio ou

N&o ha previsao.

digitais transtornos mentais (art. 6°, IlI).
Produtos nocivos N&o ha previséo R LG GO oSt CRe Ty
P ' tabaco, alcool, narcoticos (art. 6°, IV).
Publicidade nociva No ha previséo. Praticas publicitarias predatorias, injustas

ou enganosas (art. 6°, V).

e Safer
net
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Como funcionaria a moderacao de conteudos com o PL 2.628/2022?

No contexto do PL 2.628/2022, a moderacédo de conteudos prevista no Artigo 23
do substitutivo estabelece que o provedor, diante de uma denuncia, deve
decidir entre remover o conteudo ou manté-lo. Essa forma de moderacao de
conteudo segue o modelo conhecido como notice and take down — em
portugués, notificacao e retirada — ja consolidado no Brasil e em regides como
a Uniao Europeia, especialmente em casos de abuso sexual contra criancas
e adolescentes. Nessa pratica, as plataformas recebem a notificacao,
bloqueiam o acesso ao conteudo e preservam as evidéncias armazenadas em
seus servidores para apoiar investigagdes, conforme previsto® na Lei 11.829/08
e no Marco Civil da Internet.

Contudo, ainda que amplamente testado, o modelo continua sendo complexo.
Isso ocorre porque envolve uma rede de atores distintos: canais de denuncia,
analistas, autoridades policiais, plataformas, servicos de hospedagem com
datacenters localizados em outras jurisdicdes, conselhos de ética e outros
orgaos. A ordem dos procedimentos varia de pais para pais, e a diversidade de
sistemas utilizados pelos diferentes participantes cria uma lacuna entre a
percepc¢ao publica sobre a sua eficacia. Também pesa o fator capacidade, uma
vez que nem todas as plataformas ou servicos de hospedagem dispdem da
mesma estrutura técnica, humana ou operacional. Essa desigualdade afeta
diretamente o tempo de resposta e, em Uultima instancia, a velocidade da
remocao do conteudo.

Além do modelo de notificacdo e retirada (no inglés, notice and take down),
existem outras abordagens para a moderacdo de conteudos online, bem como
variagcoes na aplicagao do mesmo modelo.

No contexto do Digital Services Act (DSA), o arcabouco juridico da Uniao
Europeia que define regras e obrigacdes para redes sociais, plataformas digitais
e empresas de tecnologia, destacam-se dois termos centrais: notice and take
down, em que a plataforma deve remover integralmente conteudos ilegais, e

3 No contexto brasileiro o notice and take down esta fundamentado no ECA, atualizado pela Lei
11.829/08, que dispde: art. 241-A §2° (desabilitar acesso apds notificacdo oficial), ECA art. 241-B
§2°, Ill e §3° (posse tempordria e sigilo até a entrega a autoridade) e no Marco Civil da Internet art. 15
§2° (preservacéo cautelar de registros).


https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2970493&filename=Tramitacao-PL%202628/2022
https://commission-europa-eu.translate.goog/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/digital-services-act_en?_x_tr_sl=en&_x_tr_tl=pt&_x_tr_hl=pt&_x_tr_pto=tc
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notice and take action®, que permite respostas proporcionais e especificas,
podendo ou n&o incluir a remocdo. Esses modelos diferem quanto ao
procedimento e ao alcance das medidas que as plataformas podem adotar,
oferecendo uma base para respostas® mais flexiveis e graduadas diante de
diferentes tipos de infracao.

. Acao . L
Modelo Descricao ¢ - Medidas possiveis
obrigatéria
Video contendo
Modelo tradicional: abuso sexual
ao receber infantil &
Notice notificacdo sobre = Exclus&o definitiva | denunciado; a ~
c . Remocao total do
and Take contelddo ilegal, a = ou blogueio total plataforma o ,
. . conteudo.
Down plataforma deve do conteudo. retira do ar e
removeé-lo preserva
completamente. evidéncias para
investigacao.
Post com Restricdo de acesso
Modelo mais informacao falsa por regiao,
abrangente: ao . sobre salude desmonetizacao,
A resposta varia . .
receber ) recebe aviso e retirada de
. o ~ conforme o tipo e ~ - .
Notice notificacao, a . reducao de funcionalidades,
gravidade da ) ~ .
and Take plataforma adota | . ~ ~ . alcance, sem inclusao de avisos ou
. infracéo; nao exige ~ . .
Action uma resposta remocao total, rotulos contextuais,

necessariamente

adequada, ~ exceto quando limitacdo de
. remocao total. L o .
proporcional e ha risco iminente compartilhamento,
especifica. de dano a remocao total (quando
saude. necessario).

e Safer
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“ Os detalhes sobre a implementacdo do notice and take action previsto no artigo 17(1) (a)-(d) do
DSA Europeu estdo disponiveis em:

https://transparency.dsa.ec.europa.eu/page/documentation#information-on-the-t

e-of-restrictions-i

° A partir de 1° de julho de 2025, todo servigo online que opere na Unido Europeia deverd comegar a
elaborar seu Relatdrio de Transparéncia do DSA (TR) utilizando o novo modelo padronizado emitido
pela Comisséo Europeia. Esse modelo introduz uma taxonomia fixa com 17 categorias de infragéo e
82 subcategorias. O primeiro relatério anual completo (referente ao ano de 2025) utilizando esse
modelo devera ser entregue até fevereiro de 2026.


https://transparency.dsa.ec.europa.eu/page/documentation#information-on-the-type-of-restrictions-imposed-on-the-territorial-scope-and-the-duration-of-the-restriction
https://transparency.dsa.ec.europa.eu/page/documentation#information-on-the-type-of-restrictions-imposed-on-the-territorial-scope-and-the-duration-of-the-restriction
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Por que a UE adota um modelo diferente do proposto no PL 2.628/2022?

A Unido Europeia adota o modelo de notificacdo e acao proporcional por trés
razdes principais. Primeiro, pela flexibilidade, j& que nem todo conteudo nocivo,
prejudicial ou indesejavel exige remocdo completa. Segundo, pela
proporcionalidade, ao permitir que a resposta seja ajustada ao tipo e a
gravidade da infracdo. Por ultimo, este modelo, segundo a analise da SaferNet,
visa a compatibilidade com os direitos fundamentais, buscando equilibrar a
necessidade de seguranca com a salvaguarda da liberdade de expressao.

O modelo de notificacdo e retirada apresenta, no entanto, limitacdes quando
aplicado a conteudos além daqueles estritamente ilegais. Embora a excluséao
rapida de material — como imagens de abuso sexual infantil — ofereca alivio
imediato, ela ndo resolve os fatores que levaram a criagcdo do conteudo.
Problemas sistémicos, comportamentos ou motivacdes subjacentes
permanecem, tornando provavel a recorréncia da situacéo. Por isso, medidas de
longo prazo devem abordar as causas, prevenindo novos episodios.

As plataformas podem adotar diferentes estratégias, aplicadas individualmente
ou combinadas, com gravidade proporcional a infragcdo ou ao dano causado.
Nesse sentido, os remédios alternativos a simples e mera remogao, mediante
notificacédo, de certos conteudos prejudiciais ou indesejaveis envolve geralmente
a aplicacdo, pelas plataformas, das seguintes medidas®:

-> Acoes sobre contas: a) encerrar conta; b) suspender conta; c) impedir
novas postagens; d) shadowban e/ou downrank (medidas para limitar
alcance e engajamento de contas); e) remover de buscas.

-> Acoes sobre o conteudo: a) indisponibilidade; b) remocao das buscas e
algoritmos de recomendacéo; c) redugao de alcance/visibilidade; d) exibicdo
apenas para usuarios logados; e) desativacao de funcionalidades no perfil
(ex: comentarios, compartilhamentos, etc); e f) inclusdo de avisos/etiquetas e
notas da comunidade.

-> Consequéncias monetarias: a) confiscar os ganhos, suspender e/ou
encerrar a monetizagcao; b) multa ao autor (Qquando previsto em contrato ou

¢ Para uma anélise detalhada e exemplos de aplicacéo, ver: Goldman, Eric, Content Moderation
Remedies (2021). 28 Michigan Technology Law Review 1 (2021), Santa Clara Univ. Legal Studies
Research Paper. Disponivel em: SSRN: https://ssrm.com/abstract=3810580 ou
http://dx.doi.org/10.2139/ssrn.3810580


https://ssrn.com/abstract=3810580
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em decorréncia de decisdo judicial e/ou administrativa); c) dever de indenizar
terceiros prejudicados.

-> Outras medidas de natureza nao punitiva: a) contra-narrativas; b) e
educacédo midiatica; c) Justica restaurativa e servico comunitario.

Do ponto de vista normativo, essas medidas refletem alternativas legais e
contratuais, mais amplas que a simples remocao de conteudo, como mostra a
tabela a seguir.

Comparativo de medidas de moderacao de conteudo entre
notificacao e acao

Medida PL 2628122
Remover contetido
Suspender contetido ou acesso
Blogueio por regigo X
Editar ou redigir p ¢ p ¢
Avisos / etiquetas p ¢
Desativar comentéarios X X
Encerrar conta b4 X
Suspender conta ou postagem X
Selos / nivel de servigo X X
Shadowban / rebaixamento de
v
alcance X & X
Remover dos resultados de
v
busca X © X
Desativar autocompletar 4 4
Bloqueio etario / verificacéo de
v v
idade X © ©
Exibir apenas para usuarios
v
logados X & X
Monetizagdo: confiscar, encerrar
v
ou suspender X “ X
Educagao de usuarios p ¢
Adverténcia / aviso p ¢ p ¢
Notificar autoridades policiais
Lista de blogueio (usuario ou
v
conteudo) X “ X

O szper 10
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Uso da inteligéncia artificial generativa no abuso infantil digital

Para além do aumento de denuncias apos o video “Adultizacdo”, os dados
coletados até o momento indicam um crescimento das ocorréncias envolvendo
conteudos de abuso e exploracdo sexual de criangas e adolescentes gerados
por ferramentas de inteligéncia artificial generativa. Neste ano, a SaferNet Brasil
observa um avango preocupante no uso indevido dessa tecnologia, tanto para
produzir conteudos sintéticos ilegais a partir de imagens reais de criancas —
incluindo influenciadores mirins, atrizes e pessoas anénimas — quanto para criar
representacoes totalmente artificiais de criangas e adolescentes.

A inteligéncia artificial € um tipo de sistema computacional projetado para criar
novos conteudos — como imagens, videos, audios ou textos — a partir de
grandes volumes de dados usados em seu treinamento. Ao contrario dos
sistemas tradicionais, que apenas classificam ou analisam informacdes, os
modelos generativos produzem material inédito, imitando padrées humanos e
sintéticos com notavel realismo. Durante o processo de aprendizado, alguns
tipos de IA analisam cada ponto de uma imagem — o pixel — e aprendem como
esses pontos se organizam: onde ha sombra, como se forma o contorno de um
rosto, qual € a posicdo tipica dos olhos em relacdo ao nariz. Ao absorver
milhGes desses padrdes visuais, ela se torna capaz de gerar imagens novas que
seguem as mesmas regras — sem copiar nenhuma imagem especifica. O
resultado € uma criagcdo unica, mas visualmente convincente.

Modelos de geracdo de imagem, como Midjourney (Midjourney Inc.), DALL-E
(OpenAl), Flux (Black Forest Labs) e Stable Diffusion (Stability Al), sdo treinados
com extensas bases de imagens associadas a descricdes. Ao aprender as
relagdes entre palavras e formas visuais, esses sistemas “traduzem” comandos
textuais em imagens realistas. As versdes disponibilizadas ao publico,
conhecidas como modelos-base, ja conseguem produzir imagens altamente
detalhadas, muitas vezes com aparéncia quase fotografica.

O que sao esses conteudos?

A expressao “material de abuso ou exploracao sexual infantil” se refere ao termo
anteriormente utilizado, “pornografia infantil”, hoje em desuso na comunidade de

11


https://new.safernet.org.br/content/safernet-lanca-miniguia-sobre-como-falar-de-violencia-sexual-contra-criancas-e-adolescentes
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pesquisa e defesa dos direitos humanos. A mudanga ocorre para evitar a
normalizagcdo ou banalizacdo do abuso sexual cometido contra criancas e
adolescentes — uma vez que o termo “pornografia” costuma ser associado a
conteudo produzido com consentimento entre adultos. Dessa forma, no caso
de criancas e adolescentes, € necessario pontuar que ha sempre uma
relacao de violéncia, exploracao ou coercao, incompativel com qualquer
ideia de consentimento ou sexualidade legitima.

No caso da inteligéncia artificial generativa, esse tipo de material criminoso
pode envolver fotografias, videos, desenhos, animacdes, textos e audios que
retratem ou simulem atos sexuais com criangas e/ou adolescentes, mesmo que
nao envolvam vitimas reais (que as imagens ndo sejam baseadas em uma
pessoa natural), como no caso de criacdes artificiais.

Isso envolve, entre outros exemplos:

e Fotografias reais de criangcas ou adolescentes manipuladas digitalmente
para aparentarem nudez ou estarem em situagcoes de cunho sexual;

e Geracao de imagens hiper-realistas de criangcas geradas por inteligéncia
artificial em atos sexuais;

e Animacodes (deep fakes, no inglés) envolvendo vozes e rostos de criancas
e adolescentes inseridos em contextos pornograficos;

e Criacdo de textos erdticos envolvendo personagens infantis com
aparéncia ou idade infantil;

e Treinamento de modelos de IA com bases de dados ilegais contendo
material de abuso sexual infantil com contato fisico.

As dimensoes dos danos

Na avaliacdo da SaferNet Brasil, € um erro grave subestimar o impacto do
material de abuso sexual infantojuvenil gerado por inteligéncia artificial,
tratando-o como uma forma menor de violéncia. Os danos psicoldgicos e
secundarios causados pelo conteudo sintético sao tao reais e
devastadores quanto o do abuso com contato fisico. Para a crianca ou
adolescente que tem sua dignidade sexual violada — seja por manipulacao de
uma foto ou pela criacdo de um deepfake —, o impacto psicolégico, a
humilhacao e o risco de extorsao sao igualmente graves.
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A facilidade de criacao e a velocidade de disseminagao proporcionadas pela IA
agravam exponencialmente o potencial de dano. Ferramentas que produzem
conteudo inédito e hiper-realista estdo cada vez mais acessiveis, permitindo que
o abuso seja ndo apenas replicado, mas também escalado industrialmente.
Frequentemente, esse ciclo de violéncia ocorre no préprio ambiente escolar,
onde tanto vitimas quanto autores sdo adolescentes.

A disseminacdo desse conteudo cria um ciclo de revitimizagdo, a imagem ou
video continua circulando indefinidamente em redes sociais, aplicativos de
mensagem e sites com pouca ou nenhuma moderacao, fazendo com que a
vitima reviva o trauma a cada nova visualizagdo ou compartilhamento. Além do
impacto individual, a proliferacdo desse material sintético tem um efeito social
corrosivo. Essa pratica contribui para dessensibilizar a sociedade e normalizar
atos que sdo, em sua esséncia, uma violéncia grave e inaceitavel.

Impactos no Brasil

O uso da I|A para gerar conteudos de abuso sexual contra criangas e
adolescentes ja vinha sendo sinalizada no Brasil pela SaferNet desde o ano
passado. Em outubro de 2024, um relatorio nosso ja destacava o uso crescente
das redes sociais e aplicativos de mensagens — mais especificamente o
Telegram — no pais como ambiente para producdo e comercializagdo de
contetdos ilicitos’. Muitas vezes, esses materiais estdo lado a lado com
evidéncias de vitimas reais de abuso sexual infantil e imagens sexuais nao
consentidas de mulheres adultas.

Conforme apontado no documento, usuarios aproveitam a plataforma de
desenvolvimento de robds do Telegram para intermediar a criagcdo e venda
desses conteudos criminosos, facilitando o contato direto com compradores no
proprio aplicativo, inclusive com transacdes financeiras mediadas por chaves
PIX — o que poderia ser rastreado por autoridades brasileiras e o Banco Central.
Um dos canais mencionados como exemplo no relatério vendia midias artificiais
de celebridades brasileiras — maiores de 18 anos e, em alguns casos, jovens

7 EM SUAS PROPRIAS PALAVRAS: COMO o Telegram tem sido usado no Brasil como um espago
de comeércio virtual por criminosos sexuais, acesso em
https://arquivos.safernet.org.br/press/Safernet _Telegram.pdf
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que acabavam de atingir a maioridade — em contextos sexuais por valores
entre R$19,90 e R$25 naguele momento. Ao momento da producéo do relatério,
em setembro de 2024, o grupo tinha 46 mil participantes.

Mas o cenario atual vai além dos grupos e canais fechados em aplicativos de
mensagens instanténeas. Atualmente, existem dezenas e centenas de
vetores para criagcdo e disseminagao desses conteudos criminosos. Entre
os alvos analisados pela SaferNet estao sites de pornografia e conteudo adulto
com pouca ou nenhuma moderacao, aplicativos de “nudificacdo” — que
removem roupas de fotografias sem qualquer verificacdo de idade — e
geradores de imagem baseados em sistemas de cédigo aberto. O problema se
torna ainda mais grave no caso dos aplicativos de nudificagdo, ja que a maioria
nao dispde de mecanismos eficazes para checar a idade dos usuarios ou das
pessoas retratadas. Com isso, fotos de criancas e adolescentes podem ser
facilmente manipuladas e transformadas em material sexualmente explicito.

Exemplos analisados pela SaferNet Brasil

Um exemplo recente que reacendeu o debate sobre medidas eficazes de
coibicdo foi a acao judicial movida pela Meta, empresa dona de redes sociais
como Instagram e Facebook, contra a desenvolvedora do aplicativo CrushAlI®. A
ferramenta oferece recursos de “nudificacao” e criacao de deepfakes sexuais a
partir de fotos comuns, permitindo gerar imagens de nudez artificiais sem o
consentimento das pessoas retratadas.

A empresa € acusada de ter veiculado anuncios desses aplicativos nas proprias
plataformas da Meta, de forma dissimulada. Para evitar os filtros automaticos de
deteccdo de nudez e burlar as regras de publicidade, os responsaveis
recorreram a uma estratégia de mascaramento: em vez de exibir diretamente o
conteudo explicito ou sugestivo, utilizavam imagens neutras e aparentemente
inofensivas, que ndao despertavam a atencao dos sistemas de verificacdo. Esses
anuncios funcionavam como uma espécie de isca, direcionando o usuario, apos
o clique, a paginas externas ou servicos que ofereciam as ferramentas de
geracdo de nudez sintética e deepfakes sexuais. Na pratica, tratava-se de uma
operacao planejada para explorar brechas tecnolégicas de moderacgao,

& Meta sues maker of explicit deepfake app for dodging its rules to advertise Al ‘nudifying’ tech, CNN,
acesso em: https://edition.cnn.com/2025/06/12/tech/meta-sues-explicit-deepfake-app-crushai
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dificultando a deteccao imediata pelas plataformas e ampliando a disseminagao
dos aplicativos ilegais.

Além desses casos, a SaferNet Brasil identificou outro padrao preocupante:
sites de pornografia e conteudo adulto que, por falhas ou auséncia de
mecanismos de moderacao eficazes, acabam hospedando material de
abuso e exploracao sexual de criancas e adolescentes criado por
inteligéncia artificial.

Entre 2024 e 2025, o canal de denuncias da ONG recebeu 95 registros que
continham a palavra-chave “inteligéncia artificial” nos comentarios dos
denunciantes — 12 deles relacionados a um Uunico site, cujo nome nao é
divulgado por razdes de seguranca. Embora o nimero nao seja absoluto, dada a
limitacdo da pesquisa a uma unica palavra-chave, ele funciona como um alerta e
€ citado apenas para fins didaticos. As tecnologias de |IA Generativa permitem
producdo em escala industrial e gera imagens cada vez mais realistas,
dificultando a deteccdo e a denuncia por parte do publico. E provavel que esses
registros representam apenas a ponta de um iceberg muito maior. Além disso, é
importante considerar que esse tipo de crime envolve multiplas vitimas: em
casos ja noticiados em escolas, por exemplo, dezenas de adolescentes foram
atingidos, e a capacidade produtiva da |A generativa multiplica esse impacto ao
criar milhares de imagens em larga escala.

O site citado nesse exemplo, que em tese permite a publicacdo de videos
proprios por usuarios, vem sendo usado para hospedar producdes geradas por
IA com cenas de abuso sexual infanti. O mesmo espago também abriga
gravacoes reais de violéncia e imagens de nudez ndo consensual de mulheres
adultas — padrdo de violéncia de género ja documentado pela SaferNet em
pesquisas sobre o mercado de crimes sexuais no Telegram.
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Pesquisa inédita em andamento

Esse € um problema que ja tem atingido escolas por todo o pais, com varios
casos sendo noticiados pela imprensa. Os riscos trazidos pela inteligéncia
artificial generativa para a seguranca e protecédo de criancas e adolescentes em
ambientes digitais geram desafios complexos, principalmente porque tanto as
vitimas quanto os autores sdo adolescentes.

Diante da dificuldade de mensurar com precisdo o volume de conteudo de

abuso gerado por inteligéncia artificial, e considerando que os numeros

disponiveis subestimam a dimensao do problema, a SaferNet Brasil iniciou uma

pesquisa inédita no pais, com apoio do fundo internacional Safe Online®. O

estudo busca ir além de dados

quantitativos, reunindo evidéncias

qualitativas a partir da perspectiva dos A

jovens, para oferecer um panorama mais
V'L X0 T am caso | alguém)|

fiel do uso indevido dessa tecnologia. T e e A
deepfakes sexuais{i Ll Ll pLs

O objetivo €& fundamentar decisbes e
medidas de protecao de criancas e
adolescentes que transcendam o panico
moral e abordagens estritamente punitivas,
priorizando acdes de conscientizagcdo e
estratégias eficazes de prevencdo desse
tipo de crime.

Para Juliana Cunha, diretora da SaferNet e
responsavel pela pesquisa, trata-se de um
fendbmeno recente e em rapida evolucdo — o que abre uma janela de
oportunidade para propor respostas mais eficazes, baseadas em evidéncias. “O
resultado desta pesquisa é a proposicado de recomendagdes acionaveis para
diferentes atores: empresas de tecnologia, que devem prevenir e mitigar riscos;
o poder publico, responsavel por regular e fiscalizar; e a sociedade civil, que
precisa atuar na conscientizagcado e na denuncia.”

Y Iniciativa de fundo investimento global focada exclusivamente na seguranca infantil no mundo
digital. O projeto foi contemplado nesta chamada publica que selecionou quatro propostas de

pesquisa: https://safeonline.global/genai-child-online-safety-shaping-a-safer-digital-future-together/
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Chamada publica para a pesquisa

O fendbmeno da criagdo de imagens n&o consensuais com inteligéncia artificial é
recente e estd em rapida evolugdo. Isso significa que cada historia
compartilhada ajuda a construir um panorama real do impacto dessa tecnologia
sobre adolescentes.

Ao entrar em contato:

% Vocé da voz a quem muitas vezes ¢é invisibilizado, ajudando a mapear a
dimensao do problema que ainda nao é totalmente conhecida.

% Sua experiéncia contribui para que a SaferNet Brasil e outros atores —
empresas de tecnologia, poder publico e sociedade civil — possam
desenvolver medidas de prevencao, conscientizagdo e protecdo mais
eficazes, baseadas em evidéncias e ndo apenas em panico moral.

% Vocé ajuda a criar recomendacdes praticas e acionaveis que podem
proteger outros adolescentes, influenciar politicas publicas e aprimorar
protocolos de denuncia e cuidado.

Cada relato é valioso. E por isso que, se vocé é um(a) adolescente ou
conhece um(a) adolescente que ja foi vitima da criacao de imagens nao
consensuais com inteligéncia artificial, saiba que a SaferNet Brasil quer
ouvir sua historia.

Entre em contato conosco através da central de atendimento e denuncias ou, se
preferir, preencha este formuldrio (acessivel também pelo link:
https://forms.gle/G8QUrsHksmvTKCyK6).
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Sobre a SaferNet Brasil

A SaferNet, ONG brasileira referéncia na promoc¢édo dos direitos humanos na
internet, completara 20 anos em dezembro de 2025. Ao longo de sua trajetoria,
sempre adotou uma abordagem multissetorial para enfrentar crimes cibernéticos
contra os direitos humanos, acolher vitimas de violéncia online e desenvolver
programas de educacgao, prevencao e conscientizacao.

Mantém o Canal Nacional de Denuncias (www.denuncie.org.br), conveniado ao
Ministério Publico Federal, e o Canal de Ajuda (www.ajuda.org.br), o Helpline,
voltado as vitimas de violéncia e outros problemas no ambiente digital. Também
promove o0 uso seguro da internet por meio de iniciativas como a disciplina de
Cidadania Digital.

Reconhecida internacionalmente, a SaferNet opera o guinto hotline mais atuante
do mundo na cooperagdo com canais de denuncia de outros paises para
combater a proliferacdo de imagens de abuso e exploracdo sexual infantil.

Imprensa

Se vocé faz parte da imprensa ou da sociedade civil e deseja entrar em contato
com a SaferNet sobre este documento, envie um e-mail para o assessor de
comunicagao Marcelo Oliveira em comunicacao@safernet.org.br.
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